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Úvod

Zabezpečení přenosu vektorových formátů prostorových dat v prostředí Internetu je podobné, jako u většiny jiných formátů dat. Odlišnosti mohou vyplývat především z rozdílného kódování jednotlivých formátů prostorových dat, případně jiných vlatností a metod (např. interaktivita). Úvod práce je věnován obecně zabezpečení přenosu dat v síti Internet. Vysvětleny budou pojmy kódování a šifrování a detailněji popsány principy a možnosti symetrického a asymetrického šifrování a s tím souvisejícím systémem klíčů a certifikátů. Práce se bude věnovat bezpečnostním protokolům se zaměřením na nejvíce používané (SSL 3.0 / TLS) a jejich podporu ze strany WWW serverů. Dále pak kódování jednotlivých vektorových formátů prostorových dat, konkrétněji na Active CGM a SVG. V poslední části bude provedeno praktické odzkoušení vybrané metody zabezpečeného přenosu, její aplikace na prostorová data a výsledek zhodnocen.

Bezpečnost a kryptologie

Výměna informací v elektronické podobě je trendem dnešní doby. Ne každá informace je však určená očím a uším každého. Jinak řečeno, data je často třeba chránit. S mezinárodními normami (ITSEC a ITSEM) můžeme definovat základní bezpečnostní cíle, jejichž plnění by měl důvěryhodný systém zajistit.

1.důvěrnost informací

Systém musí zabezpečit, že neautorizované subjekty nebudou mít možnost přístupu k důvěrným informacím. 
2.integrita

Systém musí zabezpečit informace proti neautorizované modifikaci. 
3.neodmítnutelnost odpovědnosti

Systém musí zabezpečit prevenci proti ztrátě schopnosti přesvědčit třetí nezávislou stranu o přímé odpovědnosti subjektu za odeslání, případně přijetí zprávy. 
Otázkou zůstává jak tohoto stavu dosáhnout. Fyzická ochrana přenosu je často náročná, většinou však nemožná. Nelze si představit ochranu byť jen několik kilometrů dlouhé linky tak, aby z ní nebylo možné signál odposlechnout. Často se navíc využívá komutované linky, která na každém uzlu k odposlechu přímo vybízí. Jistou bezpečnost snad nabízí spojení pomocí optického kabelu, ale ani v tomto případě nelze mluvit o vysokém stupni ochrany. Nabízí se tedy možnost logické ochrany dat. Tato možnost se nazývá šifrování a již dlouhou dobu se jí zabývá věda zvaná kryptologie. Ta se skládá z kryptografie, vědy o tvorbě šifer, a z kryptoanalýzy, vědy o jejich luštění. Kryptografie kromě symetrických a asymetrických šifrovacích algoritmů studuje kryptografické nástroje, jako jsou generátory náhodných čísel, hašovací funkce, digitální podpisy, kryptografické protokoly apod. Kryptoanalýza se zabývá nejen přímým luštěním, tj. hledáním klíčů nebo otevřených textů ze šifrovaných zpráv, ale v poslední době zejména odhalováním teoretických slabin šifer. Cílem je najít metody, které, i když nevedou přímo k otevřenému textu, ukazují, že šifra není tak silná, jak by měla teoreticky být. Logická ochrana dat tedy znamená zašifrovat data na straně odesilatele, odeslat je a na straně příjemce zase dešifrovat.
Kódování a šifrování

Šifrování se často zaměňuje s pojmem kódování. Není divu, kódování je také proces převodu informace z jedné formy do druhé. Kódování k tomu ale nepoužívá žádnou utajovanou informaci. Proces zakódování a dekódování je zcela veřejný a může ho provést každý. Typickým příkladem jsou kódy ASCII, Latin 2 apod. 

U šifrování, šifrovacího algoritmu ale vždy existuje “něco tajného” - například klíč. Klíč je pak v tomto smyslu tajná náhodná posloupnost bitů, znaků o různé délce. Délka klíče je dána rozumným poměrem mezi bezpečností šifrování a délky procesu šifrovaní. Ostatně kdyby nic tajného v šifrovacím algoritmu nebylo, zašifrovat a odšifrovat data by mohl kdokoliv a smysl těchto operací by se zcela vytratil. Výjimkou je, že u asymetrických šifer (viz dále) musíme dovolit, aby jeden z klíčů byl veřejný.

Jak již bylo naznačeno, existuje více druhů šifrování. V zásadě rozlišujeme dvě šifrovací metody, symetrické šifrování (s tajným klíčem) a asymetrické šifrování (s veřejným klíčem). 

Základní otázkou této studie tedy je, na jakém principu fungují zabezpečený přenos, šifrovací algoritmy, bezpečnostní protokoly a jaký na to může mít vliv typ kódování a další vlastnosti vektorových formátů prostorových dat.
Symetrické šifrování

Metoda symetrické šifry znamená, že stejný klíč, který byl užit k zašifrování zprávy na straně odesilatele bude užit i na straně příjemce pro dešifrování zprávy. Z toho vyplývá nutnost před začátkem komunikace předat důvěryhodným kanálem šifrovací klíč spolu s dalšími údaji (konkrétní typ algoritmu) druhé straně. Současná komerčně dostupná výpočetní technika aplikuje tyto algoritmy téměř v reálnem čase. Na druhé straně i nejmodernější výpočetní technika je schopna dešifrovat data bez znalosti příslušných klíčů jen za relativně dlouhé časové období a s velkými finančními náklady. Pomocí matematických metod lze poměrně přesně vyčíslit náklady a čas potřebný k dešifrování dat, které jsou šifrovány definovaným algoritmem. Volbou délky klíče lze navíc tento výsledek výrazně ovlivnit. Při použití klíče s délkou 40 bitů je možné zdolat šifru za pomocí paralelního algoritmu s použitím 1200 propojených počítačů za necelé 4 hodiny. Doba dešifrování s délkou klíče roste velmi rychle (128 bitů - 1000počítačů a 3.1022 let). USA, které jsou na špičce v šifrovacích technologiích většinu algoritmů a technologií patentovala, navíc jsou zde šifry považovány za zbraně a proto podléhají vývozní kontrole. Omezení se týkají především délky klíčů u vybraných šifrovacích algoritmů a to tak, že pro NSA (National Security Agency - Národní bezpečnostní agentura) bylo otázkou chvilky dešifrovat zprávy s povolenými krátkými klíči. Je nutné však říct, že v posledních letech a také v době kdy tato studii vzniká se v tomto směru mnohé mění a omezení již nejsou tak přísná. 
Použití symetrických algoritmů představuje způsob, jak zabezpečit důvěrnost transakcí definovaným způsobem s možností přesného stanovení hrozeb, kterým toto zabezpečení odolává.Tyto algoritmy však neřeší důležitý požadavek neodmítnutelnosti odpovědnosti. Nelze totiž určit, která strana zprávu odeslala a která přijala.

Blokové a proudové šifry

I když následující informace platí pro symetrické i asymetrické šifry, většinou se pojmy blokové a proudové šifry spojují se symetrickými algoritmy. U asymetrických šifer se totiž vždy implicitně předpokládá, že se jedná o blokovou šifru. 

Blokové šifry

Blokové šifry zpracovávají více znaků otevřeného textu najednou. V současné době je to téměř výhradně blok 64 bitů, zatímco po přijetí standardu AES to bude blok 128 bitů. V základním režimu činnosti bloková šifra zašifruje celý tento blok a vznikne tak stejně dlouhý blok šifrovaného textu. Jistě je možné, aby šifrovaný blok byl delší, ale nepoužívá se to. Protože se vlastně jedná o jakousi záměnu bloku za blok, nazývá se tento základní režim “elektronická kódová kniha" (ECB, Electronic Code Book). V tomto případě je kódová kniha velmi dlouhá. Má 264 nebo 2128 položek typu “otevřený blok – zašifrovaný blok" a je “vygenerována" tajným šifrovacím klíčem. Označíme-li šifrovací klíč K, otevřený text OT a šifrovaný text ŠT, pak zašifrování a odšifrování formálně zapisujeme jako ŠT = EK(OT) a OT = DK(ŠT); písmena E a D pocházejí z anglického encrypt (zašifruj) a decrypt (rozšifruj).

Proudové šifry

Pokud chceme zašifrovat jen několik bitů či bajtů otevřeného textu, nebo v případech, kdy jsou data získávána jako proud bitů a je potřeba je okamžitě šifrovat, používají se proudové šifry. Nejpoužívanější proudové šifrovací algoritmy používají tzv. heslo (running key, key stream), které je s otevřeným textem sloučeno nějakou jednoduchou operací bit po bitu nebo bajt po bajtu (nejčastěji je to operace XOR).

Kvalita šifer

Proudové i blokové šifrovací algoritmy mají tu výhodu, že k šifrování velkých objemů dat nepotřebují dlouhý klíč. Musí ale zajistit, aby bez znalosti tohoto klíče nebylo možné luštit otevřený text. To na kvalitní šifrovací algoritmy klade vysoké nároky. Například u blokové šifry každý bit šifrovaného textu musí složitě záviset na každém bitu šifrovacího klíče a každém bitu otevřeného textu; navíc změna jediného z těchto bitů musí vést k nepredikovatelné změně v šifrovém textu apod. Vzhledem k pokrokům v oblasti kryptografie a kryptoanalýzy v posledních 30 letech jsou však už známy osvědčené postupy, jak tvořit kvalitní algoritmy a hodně jich bylo také navrženo a je používáno. V současné době se proto dřívější problém výběru kvalitního šifrovacího algoritmu přesouvá spíše k otázce jeho všeobecného používání z důvodu kompatibility, tj. na výběr standardu. 

Požadavky na kvalitní šifrovací algoritmus

Návrh by měl pocházet od zkušených odborníků (nejlépe od týmu kryptografů a kryptoanalytiků s praktickými zkušenostmi).

Známé požadované teoretické kryptografické vlastnosti: 

1.statistické - vzájemná nekorelovanost otevřeného textu, šifrovaného textu a klíče...

2.analytické - konfuze, difuze, úplnost, lavinovitost...

3.odolnost proti všem známým kryptoanalytickým útokům. Předpokládá se, že případný útočník dokonale zná šifrovací algoritmus a jeho cílem je například otevřený text nebo šifrovací klíč. 

4.dostatečně dlouhý klíč.

Zveřejňování šifrovacích algoritmů

Z teoretického hlediska se zásadně uvažuje, že případný útočník šifrovací algoritmus zná. Je to nezbytný předpoklad, protože pokud se útočník na nějaký systém zaměří, s určitými náklady dokáže popis algoritmu vždy získat. Při návrhu algoritmů se proto s tím, že luštitel zná algoritmus, počítá jako se samozřejmostí. 

V posledních letech se veřejnost algoritmu prosazuje v oblastech, kde jsou šifry široce veřejně používány (např. internetové prohlížeče apod.). To je určitě správná tendence. Světová kryptografická veřejnost také očekává, že brzo bude možné používat bezpečný šifrovací algoritmus (AES) i v komerčních produktech, jako je právě komunikace na internetu nebo bankovní aplikace (což umožní zrušené embargo na vývoz amerického softwaru se silnou kryptografií). 

Naproti tomu v uzavřených komunitách, jako jsou ozbrojené síly nebo vnitřní systémy bank a podobně, může být situace jiná. Utajování informací o algoritmech a jiných bezpečnostních opatřeních má za cíl znesnadnit případnému útočníkovi jeho činnost a zabránit útoku všemi možnými prostředky (jaký bankovní sejf banka používá, si také nechává pro sebe...). U ozbrojených sil je tomu podobně - ani zde se nezveřejňuje nic, co není nezbytně nutné. V těchto případech je tedy utajení algoritmu určitě na místě.

Následuje popis konkrétních symetrických šifrovacích algoritmů, které jsou běžně používány.

	Název algotitmu
	Používaná délka klíče
	Typ šifry
	Použití

	DES
	56, (40)
	Bloková
	původně státní správa (USA)

	TripleDES
	112, 168
	Bloková
	všeobecný standard

	RC2
	40, 128
	Bloková
	Internet

	RC4
	40, 128
	Proudová
	Internet

	AES
	128, 192, 256
	Bloková
	nový všeobecný standard (USA)

	CAST
	40, 80, 128
	Bloková
	původně státní správa (Kanada)

	IDEA
	128
	Bloková
	Internet

	GOST
	256
	Bloková
	státní správa (Ruská federace)


Tabulka 01 - stručný přehled symetrických šifrovacích algoritmů

DES

Nejznámějším představitelem symetrických algoritmů je DES (Data Encryption Standard), který vznikl v roce 1976 jako odpověď na potřebu standardu v této oblasti. Autorský tým pocházel z IBM, nepochybný vliv na vývoj však měla i NSA (National Security Agency USA). DES je zároveň typickým představitelem blokových šifer. Délka bloku DES, stejně jako u většiny dalších šifer, je rovna 8 bajtům (64 bitům). Pro připomenutí algoritmus probíhá v několika opakujících se postupných krocích, nazývaných kolo (runda). Pro každé kolo se pak použije tzv. pracovní klíč, který je odvozen ze základního klíče. Konkrétně u DES to vypadá následovně. Základní blok se rozdělí na dva bloky o stejné délce 32 bitů (Li a Ri), blok Ri se okopíruje do Li+1 bloku pro další kolo. Zároveň slouží spolu s pracovním klíčem Ki jako vstupní hodnota pro tzv. transformační funkci F. Její výstup se sečte (pomocí funkce XOR) s Li a výsledek se umístí do bloku Ri+1 pro další kolo. Tento postup se v případě DES opakuje celkem šestnáctkrát. Před vstupem do prvního kola se ještě provede určitá pevná transpozice celého bloku 64 bitů. Po posledním šestnáctém kole se provede transpozice opačná. Dešifrování probíhá podle podobného schématu, pouze pracovní klíče pro jednotlivá kola se berou v opačném pořadí (jde o tzv. základní vlastnost Feistelova schématu). Podrobně je metoda popsána v [06]. Už během poloviny 90 let minulého století se však délka klíče (56, respektive 64 bitů) ukázala jako nedostatečná a také kolem algoritmu DES existují určité nejasnosti. Proto se objevily další algoritmy, které měly délku klíče větší a rovněž jejich stavba byla robustnější (například TripleDES, IDEA, RC* a v současnosti nový AES).

TripleDES

TripleDES je zkratka pro algoritmus, který využívá DES jako stavební prvek, a to třikrát za sebou. Vzhledem k tomu zde vystupují tři klíče K1, K2 a K3, které mohou být různé. Nejčastěji se ale používá varianta známá jako “EDE", a to se dvěma nebo třemi různými klíči. V prvním případě je vztah pro šifrování ŠT = EK1(DK2(EK1(OT))), v druhém ŠT = EK3(DK2(EK1(OT))). Přestože šifra DES už byla prolomena, TripleDES je považována (až na drobné teoretické nedostatky, jako je vlastnost komplementárnosti a slabé klíče) za spolehlivou a bezpečnou, i když pomalou šifru. Tam, kde menší rychlost není na závadu, je TripleDES v současné době bezpečným a oficiálním standardem. O tom, že bude ještě nějakou dobu aktuální, svědčí i nedávno vyvinutý korejský “high-tech" čip, šifrující rychlostí až 240 Mb/s. Obsahuje dva algoritmy – TripleDES a SEED.

RC2

Algoritmus RC2 byl publikován jako Internet Draft (RFC 2268) v roce 1977. Podobně jako DES je to 64bitová bloková šifra. Délku klíče lze volit v rozsahu 1 až 128 bitů, nejčastěji se používá v délce 128 bitů (americké verze) a 40 bitů (exportní verze). V současné době je však již možné používat za jistých podmínek plnou verzi i u nás. Je široce používán na Internetu, je například obsažen ve standardech  S/MIME ver. 3.0 a SSL 3.1 (viz bezpečnostní protokoly).  Algoritmus navrhl R. Rivest pro společnost RSA.

RC4

Algoritmus RC4 je proudová šifra opět z dílny R. Rivesta. RC4 nebyl dodnes oficiálně publikován. Přesto je jednou z nejčastějších proudových šifer na Internetu. Popis byl zveřejněn neznámým hackerem v roce 1994, který získal jeho kód z jednoho programu. Díky tomu je také algoritmus předmětem veřejných diskusí a výzkumu. Je obsažen v S/MIME ver. 3.0 i SSL ver. 3.0. Vedle DES je nejpoužívanějším algoritmem na Internetu. Umožňuje volit délku klíče až 256 bitů, nejpoužívanější je opět v délce 40 nebo 128 bitů. Je trochu anomální v tom, že nevyužívá techniku inicializačního vektoru, a proto se na každou zprávu musí generovat nový náhodný šifrovací klíč. Ten se pak komunikujícímu protějšku musí předat jinou bezpečnou cestou, například prostřednictvím asymetrického systému.

IDEA

Algoritmus IDEA (International Data Encryption Algorithm) je dnes velmi dobrým algoritmem vyvinutý v ETH Curych Jamesem L. Massey a Xuejia Laii, publikovaný v roce 1990. IDEA se svým 128 bitovým klíčem je dnes považována za bezpečný algoritmus. Navíc je k dispozici její velmi rychlá softwarová implementace. Nevýhodou je, že jde o firemní algoritmus podléhající patentové ochraně a tudíž se za komerční použití musí platit. 

CAST

Algoritmus CAST vznikl za účelem vytvoření volně šiřitelného a použitelného algoritmu. Byl publikován na internetu jako RFC 2144 v květnu 1997 a jako freeware ho začalo používat mnoho firem ve svých produktech (včetně Microsoftu). Je tzv. Feistelovou šifrou a pracuje v rundách. Používá 40 až 128bitový klíč. Při klíči do 80 bitů (včetně) se použije 12 rund, jinak 16 rund. Komerční produkty většinou podporují 80 a 128bitové klíče.

AES

AES (Advanced Encryption Standard) nahrazuje svého předchůdce DES. Výběr tohoto algoritmu trval čtyři a půl roku a ve veřejné soutěži zvítězil algoritmus s původním názvem Rijndael. Novou šifru schválil 26.11.2001 americký Národní úřad pro standardizaci (NIST) v publikaci FIPS PUB 197 jako federální standard USA s účinností od 26.5.2002. Očekává se, že AES bude mít životnost 20 až 30 let. AES podporuje tři délky klíčů, a to 128, 192 a 256 bitů. Současné lidské technologie ani veškeré pozemské síly nestačí na to, aby mohly útočit hrubou silou na 128 bitový klíč, a žádné vhodné ani nejsou ve výhledu (snad jen kvantové počítače, ale to je otázka nejméně 10 až 15 let). AES zpracovává vstupní blok o délce 128 bitů, což je dvojnásobek bloku, který dosud používaly všechny šifrovací standardy (DES, TripleDES a další). Ve starších produktech tedy bude nahrazení délky bloku zpracovávaných dat a změna velikosti klíče dost často znamenat velký zásah do zdrojových kódů. Oproti tomu výhodou  délky bloku, ale i nových procesů šifrování a dalších kryptologických opatření bude velká rychlost i bezpečnost šifrování. AES jako i starší blokové šifry pracuje v tzv. rundách a to 10, 12 nebo 14 podle délky klíče. AES je tedy veřejně dostupný standard, za jehož použití se neplatí žádné licenční poplatky. Očekává se, že se nejen v USA, ale i ve světě stane převládajícím symetrickým algoritmem, jako tomu bylo u algoritmu DES před 25 lety.

Shrnutí

V dnešní době máme na výběr z velkého množství symetrických algoritmů ať už pro placené použití (RC2, RC4, IDEA) nebo zdarma (CAST, TripleDES a  nově i AES). Důležité pro tuto studii je zjištění, že jak blokové, tak proudové šifry pracují na úrovni znaků. S šifrováním vektorových formátů prostorových dat se znakovým (ASCII) kódováním by tedy neměly vznikat žádné problémy. Další informace viz [11], [w05] a [w06].

Asymetrické šifrování (s veřejným klíčem) 

Oproti symetrické kryptografii se zde užívá dvojice klíčů. Tuto dvojici klíčů si vygeneruje uživatel pomocí některého z běžně dostupných SW produktů a stává se tak jejich jediným majitelem. Princip spočívá v tom, že data šifrovaná jedním z klíčů lze v rozumném čase dešifrovat pouze se znalostí druhého z dvojice klíčů a naopak. Jeden z nich, takzvaný privátní klíč je s maximální bezpečností ukrýván majitelem (čipové karty, diskety v trezoru...), zatímco druhý klíč je zveřejněn. Známe-li tedy vlastníka veřejného klíče, kterým jsme zprávu dešifrovali, známe odesilatele. Protože je veřejný klíč obecně znám všem, nelze zprávu zašifrovanou podle výše popsaného postupu považovat za zašifrovanou v plném smyslu slova (důvěrnou), ale pouze za podepsanou. Tímto způsobem lze za pomocí asymetrické kryptografie řešit integritu dat a neodmítnutelnost odpovědnosti na straně odesilatele. Jestliže příjemce pošle podepsané potvrzení o přijetí zprávy, je zajištěna neodmítnutelnost odpovědnosti i ze strany příjemce. Není tak ovšem vyřešena otázka důvěrnosti zpráv, tedy nečitelnosti pro neautorizované subjekty. K tomu lze využít šifrování zpráv pomocí veřejného klíče adresáta. Při zašifrování zprávy tímto klíčem máme jistotu, že ji přečte pouze adresát se svým privátním klíčem. 

Celý systém pro šifrování a podepisování zpráv pomocí asymetrické kryptografie pracuje tedy následujícím způsobem. Zpráva je obvykle na straně odesilatele nejprve podepsána, podepsán je čitelný text zprávy, a potom šifrována. Na straně příjemce je zpráva nejprve dešifrována privátním klíčem příjemce, čímž je zajištěna adresnost zprávy a teprve potom je pomocí veřejného klíče ověřena identifikace odesilatele. 
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Obr.01 - přenos adresované, zašifrované (důvěrné) a podepsané (autorizované) zprávy.

Další možností je, že odesilatel zprávy nejprve vypočte hash hodnotu zprávy a tu zašifruje svým privátním klíčem čímž vznikne digitální podpis zprávy. Potom zprávu zašifruje veřejným klíčem adresáta („znečitelní“ pro neautorizované subjekty). Takto upravená zpráva je spolu s digitálním podpisem předána (zaslána po síti, předána na disketě...) adresátovi. Ten nejprve zprávu dešifruje za pomocí svého privátního klíče a tím se zpráva stane čitelná. Podpis ověří výpočtem hash hodnoty zprávy a jejím srovnáním s dešifrovanou hash hodnotou z digitálního podpisu.
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Obr.02 - bezpečná komunikace s využitím digitálního podpisu
Tímto způsobem lze splnit kritéria bezpečnosti z úvodu. Protože je však při tomto postupu třeba nejméně jednou zašifrovat celou zprávu pomocí asymetrického algoritmu („znečitelnění“ zprávy), což by v případě delších zpráv trvalo na obou komunikujících stranách neúměrně dlouho, není toto užití v bezpečné komunikaci typické. Častěji se k šifrování zpráv (větších objemů dat) používá model, ve kterém je asymetrická kryptografie použita pouze ke tvorbě digitálního podpisu a bezpečné výměně klíčů pro symetrickou kryptografii, která je užita k vlastnímu šifrování přenášených dat. Tato komunikace vyžaduje dohodu o formátu přenášených dat a systému jejich šifrování. Síla tohoto modelu pak spočívá v tom, že pro každý přenos se používá jiných klíčů pro symetrické šifrování a proto jejich rozluštěním, získá luštitel (cracker) pouze obsah jedné zprávy, na kterou byly tyto klíče použity. U této metody pak volba délky asymetrických klíčů už nemusí záviset na rychlosti spojení ani objemu přenášených dat, ale můžeme ji volit pouze podle potřeby zabezpečení.
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Obr.03 - komunikace s využitím digitálního podpisu a šifrováním zprávy symetrickou šifrou
Z výše napsaného lze tedy vyvodit, že je zbytečné se v této studii podrobně zabývat jednotlivými asymetickými šiframi a proto je zde uveden jen stručný tabulkový přehled nejznámějších z nich. Více viz [w06].

	Název algoritmu
	Popis

	RSA
	Rivest-Shamir-Adleman, algortimus pro výměnu klíčů, digitální podpis, šifrování dat

	D-H
	Diffie-Hellman, algoritmus pro výměnu klíčů (ustavení společného klíče)

	DSA
	Digital Signature Algorithm, algoritmus pro digitální podpis

	ElGamal
	El-Gamalův algoritmus (varianty pro digitální podpis i šifrování)

	ECDSA
	Algoritmus pro DSA, realizovaný na eliptických křivkách (EC)


Tabulka 02 - stručný popis asymetrických šifer

Kombinace metod šifrování (praktické použití)

Aplikace asymetrických algoritmů je výrazně pomalejší než užití algoritmů symetrických. Je to dáno matematickou podstatou asymetrických algoritmů. Proto se mnohdy při tvorbě podpisu nešifruje privátním klíčem odesilatele celá zpráva, ale nejprve se na data použije takzvaná hashovací funkce. Hashovací funkce je jednosměrná transformace, která z variabilních vstupních veličin vrací jednoznačnou hodnotu (textový řetězec) pevné délky, která se jmenuje hash hodnota. Hash hodnota představuje zhuštěnou hodnotu dlouhé zprávy ze které byla vypočtená, ve významu „digitálního otisku prstu“ velkého dokumentu. Opačný proces je nemožný. Příkladem nejznámějších algoritmů hashovacích funkcí jsou MD2, MD5 a SHA-1, s nově vzniklým šifrovacím algoritmem AES jsou to pak SHA-256, SHA-384 a SHA-512. Výpočet hash hodnoty zprávy je velmi rychlý. Nejprve se při podpisu zprávy vypočte hash hodnota zprávy, která bývá výrazně kratší než podepisovaná zpráva, a ta se zašifruje některým asymetrickým algoritmem (RSA) s použitím privátního klíče. Výsledkem je takzvaný digitální podpis, který je potom odeslán jako příloha zprávy nebo v samostatném bloku. Výhodou digitálního podpisu hash hodnoty zprávy je, že splňuje stejná bezpečnostní kritéria jako podpis celého dokumentu, provedení však trvá nesrovnatelně kratší dobu. 
Kontrola digitálního podpisu zprávy u příjemce probíhá tak, že ke zprávě je podle dohodnutého algoritmu (MD5) samostatně dopočítána nová hash hodnota a ta je potom srovnávána s dešifrovanou (pomocí veřejného klíče předpokládaného odesilatele) hash hodnotou obsaženou v dodatku zprávy. Obě hodnoty si musí být rovny.
Modely zabezpečeného přenosu jsem již zmínil v předchozí kapitole.
Správa klíčů

Zřejmě nejproblematičtějším bodem bezpečné komunikace je správa a uchování klíčů. Při užití symetrické kryptografie je třeba s maximální možnou mírou bezpečnosti uchovávat klíče se seznamem komunikačních partnerů. Tento požadavek je však v rozporu s nutností poměrně časté změny klíče v souvislosti s dobou rozkódovatelnosti těchto algoritmů. Jednodušší situace je při užití asymetrické kryptografie. Nestačí však střežit jen svůj privátní klíč. Je také nutné uchovávat veřejné klíče všech komunikujících účastníků a k nim jednoznačnou identifikaci vlastníků těchto klíčů. Předání klíčů je před začátkem vůbec první vzájemné komunikace bezpečným kanálem nezbytnou nutností. Při větším počtu vzájemně komunikujících subjektů to může být problém dosti závažný. Uchování těchto informací se tak stává nejslabším článkem bezpečné komunikace a může zcela znehodnotit snahy o vysoké utajení přenášených dat.

Certifikační autorita a certifikáty

Řešením problému zprávy, distribuce a uchování klíčů je využití služeb Certifikační autority. Certifikační autorita je veřejně dostupný server (obdobně jako veřejné www-servery). Tyto instituce se podobají státním notářům.

Certifikační autorita vystupuje při vzájemné komunikaci dvou subjektů jako třetí nezávislý důvěryhodný subjekt, který prostřednictvím jím vydaného certifikátu jednoznačně svazuje identifikaci subjektu s jeho dvojicí klíčů respektive s jeho digitálním podpisem. Certifikát se tak stává jakýmsi elektronickým průkazem totožnosti. Certifikáty obsahují ve své nejjednodušší formě veřejný klíč, jméno a další údaje zajišťující nezaměnitelnost subjektů. Běžně používané certifikáty též obsahují datum počátku platnosti, datum ukončení platnosti, jméno certifikační autority, která certifikát vydala, sériové číslo a některé další informace. Certifikační autorita garantuje jedinečnost subjektů podle užité identifikace subjektu. To je zajištěno legislativními a technickými pravidly provozu instituce Certifikační autority. Splnění těchto požadavků potvrdí Certifikační autorita podepsáním dokumentu svým privátním klíčem a následným vydáním tohoto certifikátu. Znamená to, že certifikát je podepsaným dokumentem se všemi důsledky z toho plynoucími, tedy zejména autorizace (Certifikační autorita jako garant pravosti dokumentu) a integrita dat (nelze zaměnit klíč nebo identitu klienta). Tím, že Certifikační autorita zaručuje správnost jí vydaného certifikátu, odstraňuje nutnost smluvní důvěryhodné výměny klíčů mezi dvěma subjekty navzájem a jejich dohoda spočívá pouze v domluvě o společně uznávané Certifikační autoritě. Důležité je, že se utajovaná data na straně klienta redukují pouze na bezpečné uchovávání privátního klíče, protože ostatní je řešeno certifikáty. Ty si můžeme kdykoliv ověřit se znalostí veřejného klíče certifikační autority, respektive jejího certifikátu. Existence Certifikační autority také umožňuje důvěryhodnou komunikaci subjektů, které se navzájem fyzicky nikdy nepotkali nebo neabsolvovali složitou proceduru vzájemné důvěryhodné výměny svých klíčů. Velmi podrobně je tato problematika rozebrána v [09].
Tvorba a životnost certifikátů

Tvorba certifikátu má 6 kroků: 
1.generování klíčů. Každý potenciální žadatel o certifikát si nejprve sám pomocí dostupného SW vybavení vygeneruje dvojici klíčů pro použití v asymetrické kryptografii. 
2.příprava identifikačních dat. Žadatel o certifikát shromáždí podle požadavků certifikační autority osobní identifikační materiály nutné pro vydání certifikátu, jako IČO, DIČO, resp. číslo OP, rodné číslo a podobně. 
3.předání veřejných klíčů a identifikačních údajů certifikační autoritě. Žadatel předá certifikační autoritě data nutná pro vydání certifikátu spolu s doklady o jejich pravosti. 
4.ověření informací. Certifikační autorita si na příslušných místech ověří, že může vydat žadateli certifikát. 
5.tvorba certifikátu. Certifikační autorita vytvoří digitální dokument příslušného formátu a ten poté podepíše svým privátním klíčem. 
6.předání certifikátu. Podle dohody je certifikát žadateli předán (disketa), zaslán, nebo zveřejněn. 
Doba platnosti certifikátů je omezená a je uvedena v každém certifikátu. Tato veličina je velmi důležitá. Pokrok ve zvyšování výkonnosti výpočetní techniky a možnost objevení mezer v protokolech nebo algoritmech by ve velkém časovém horizontu mohl způsobit, že by se certifikáty staly nespolehlivé. Běžné certifikáty jsou proto vydávány s platností 6 měsíců, nejvíce 1 rok. I během této doby je možné zrušit platnost certifikátu. Důvodem pro toto opatření může být například vyzrazení privátního klíče.

Zrušený certifikát je zařazen do seznamu zneplatněných certifikátů (CRL). Seznam zneplatněných certifikátů je tedy jakási černá listina, na které jsou uvedeny neplatné certifikáty, jejichž doba platnosti ještě nevypršela. Tento seznam je obdobou případu seznamu zrušených kreditních karet. Banka nemůže donutit klienta aby neužíval svou kreditní kartu, stejně jako certifikační autorita nemůže zabránit klientovi v užívání certifikátu. Při každé transakci pomocí certifikátů je možné si pomocí této listiny certifikát ověřit. Seznam zneplatněných certifikátů je veřejná listina podepsaná certifikační autoritou a chráněná tedy stejně jako certifikát.
Bezpečnostní protokoly Webu

Původní tvůrci HTTP vytvořili tento protokol jakožto prostředek pro přenos multimediálních dat - grafiky, videa, zvuku atd. Návrháři Webu si neuvědomili, a asi ani nemohli,  že HTTP se stane páteří neuvěřitelného množství komerčních aplikací. Protože se tak ale stalo, uživatelé pocítili potřebu mít k dispozici bezpečné transakce. Odpovědí jim bylo vytvoření S-HTTP, navržený firmou Enterprise Integration Technologies (1994). Tento protokol je však již méně používán a v současné době je bezkonkurenčně nejrozšířenějším bezpečnostním protokolem v oblasti Webu SSL ve verzi 3 a jeho následovník TLS.

S-HTTP

S-HTTP (Secure Hypertext Transport Protocol) je upravenou verzí protokolu HTTP, která obsahuje bezpečnostní funkce. Implementace S-HTTP  zahrnuje šifrování webovských dokumentů, jakož i podporu pro digitální podpisy. Zpráva S-HTTP kombinuje šifrované tělo zprávy a záhlaví zprávy, které může mimo jiné obsahovat informaci o tom, jak má příjemce tělo zprávy zpracovat, poté co text dešifruje. Odesílatelem zprávy může být jak klient, tak server. Při vytváření zprávy pak server spojí bezpečnostní preference serveru s preferencemi klienta. příkladem mohou být šifrovací metody RSA, Diffie-Hellman, PKCS-7, důležité je, aby metodu uměl jak server, tak klient. Poté vybranou metodou zprávu zašifruje, aby tak vytvořil zprávu S-HTTP. V zájmu dešifrování zprávy pak musí klient přečíst záhlaví zprávy, aby tak zjistil jaké metody bylo použito a dešifruje ji.

Protokol SSL

Protokol SSL (Secure Socket Layer) vytvořila firma Netscape. Firma Microsoft vytvořila obdobný protkol PCT. V praxi se ujal protokol SSL verze 3. Oficiálním protokolem Internetu se však stal protokol TLS (RFC-2246: Transport Layer Security Protocol) vycházející z protokolu SSL verze 3. Tyto dva protokoly si jsou velice blízké, avšak klient TLS se nedomluví se serverem SSL a opačně. Jak klient, tak server musí být nakonfigurováni buď pro podporu SSL nebo TLS.

Oba protokoly používají architekturu klient/server. Klasický model protokolu TCP/IP v sobě nezahrnuje žádnou vrstvu, která by se zabývala problematikou bezpečnosti. Vrstva SSL (TLS) je tedy do modelu protokolů TCP/IP vložena mezi aplikační protokol a protokol TCP. Vrstva SSL nezkoumá data, která jsou zasílána aplikační vrstvou, prostě je zabezpečí a předá protokolu TCP. Vrstva SSL je schopna zajistit šifrování, integritu dat a autorizaci dat, nikoliv elektronický podpis. Autorizace dat se provádí na základě kontrolního součtu. Při navazování spojení SSL (TLS) vždy provádí autentizaci serveru. Autentizace klienta je volitelná. Komunikace mezi klientem a serverem je plně duplexní (obousměrná komunikace), přičemž pro každý směr komunikace používá jiné symetrické šifrovací klíče a jiné „tajemství“ (MAC secret) pro výpočet kontrolního součtu.

Protokol SSL je založen na modelu zobrazeném v kapitole „Asymetrické šifrování“ - obrázek 03.

SSL používá asymetrické algoritmy RSA, Diffie-Hellman a Fortezza, kontrolní součty MD-5, SHA následně v kombinaci se symetrickými algoritmy RC2, RC4, IDEA, TripleDES, DES ale také je umožněno nepoužívat žádný ze symetrických algoritmů. 

SSL se skládá ze 4 dílčích protokolů.

1.protokol RLP (Record Layer Protocol), který je z pohledu aplikačních protokolů onou „vrstvou SSL“. Bere data od aplikačních protokolů, šifruje je a počítá z přenášených fragmentů kontrolní součet. Druhý účastník spojení pomocí RLP ověřuje kontrolní součet, dešifruje data a předává je aplikačnímu protokolu. Protokol RLP se nezabývá typem použitého šifrovacího algoritmu, stanovení šifrovacího klíče atd. Vše má připraveno protokolem HP v tzv. aktuální protokolové svitě a dalších parametrech zpracování.

2.protokol HP (Handshake protocol) se z hlediska RLP tváří jako další aplikační protokol. Jeho pakety se balí do RLP. Pomocí HP si oba účastníci připraví protokolovou svitu (typ šifrovacího protokolu a protokol pro výpočet kontrolního součtu), dohodnou se na komprimačním algoritmu a vymění si data pro výpočet „hlavního tajemství“. Z „hlavního tajemství“ se pak odvodí symetrické šifrovací klíče a „sdílené tajemství“ pro výpočet kontrolního součtu (MAC secret). Protokol HP všechny tyto informace připraví do tzv. připravované svity.

3.protokol CCSP (Change Cipher Specification Protocol) je velice jednoduchý protokol. Poté, co protokol HP připraví novou protokolovou svitu a všechna potřebná data pro činnost protokolu RLP, je třeba zkopírovat připravené parametry zpracování na aktuální parametry a začít šifrovat podle nových parametrů. Protokol CSP se tedy skládá pouze z jediné zprávy „zkopíroval jsem připravovanou svitu na aktuální- nyní je šifrováno podle nové svity“.

4.protokol AP (Alert Protocol) se použije, dojde-li k jakémukoli zádrhelu v komunikaci. Pomocí AP může jedna strana signalizovat závadu straně druhé.

Každá strana komunikace (klient i server) tedy udržuje některé parametry komunikace ve svých datových strukturách dvakrát. Jednou udržuje připravovaná data protokolem HP a podruhé aktuální data používaná protokolem RLP. Podrobnější informace viz [09].

Použití bezpečné komunikace v síti Internet rok od roku stoupá především vzhledem k růstu komerčních stránek. To dokumentuje přiložený graf, ve kterém osa x představuje časové rozmezí od listopadu 1996 po březen 2002 a osa y počet WWW serverů s podporou SSL. V současnosti počet serverů nabízejících bezpečnou komunikaci prostřednictvím SSL přesahuje 160 000. V grafu jsou pak zeleně znázorněny servery nabízející silné šifrování (klíče pro symetrické šifrování mají délku delší, než 40 bitů) a červeně servery nabízející pouze slabé šifrování. Rozdělení pak vychází z toho, že student Informatiky s přístupem ke kvalitně vybavené počítačové učebně je schopen rozluštit 40 bitový klíč (například šifry RC4) během jednoho týdne. Pro klíče asymetrických šifer je v současnosti již krátká délka 512 bitů (například u šifry RSA), která byla úspešně prolomena na začátku roku 2002 a za bezpečný se považuje klíč o délce nejméně 1024 bitů.
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Graf 01 - Počet serverů nabízejích silné šifrování pomocí SSL (silné klíče - zeleně) a pouze slabé šifrování (červeně), převzato z [w07]

HTTPS

Pro aplikační protokol HTTP provozovaný přes SSL/TLS používáme URI schéma HTTPS. Je třeba si uvědomit, že se jedná o dvě vrstvy: SSL/TLS a aplikační vrstvu reprezentovanou protokolem HTTP. Na obou vrstvách se přitom provádí autentizace. Vrstva SSL/TLS provádí autentizaci za využití certifikátů, kdežto protokol HTTP provádí základní autentizaci například jménem a heslem. Jelikož se jedná a dvě nezávislé vrstvy, můžeme jednotlivé autentizace kombinovat.

Možné kombinace:

1.použije se jen certifikát serveru Anonymní HTTPS a anonymní HTTP - anonymní uživatel si je jist, s kým komunikuje (distribuce SW, ceníků,...)

2.použije se i certifikát klienta (neanonymní HTTPS) a anonymní HTTP - pro nejnáročnější aplikace (domácí bankovnictví)

3.použije se jen certifikát serveru (Anonymní HTTPS) a neanonymní HTTP - Jméno a heslo je přenášeno bezpečnostním kanálem. Hodí se pro většinu komerčních aplikací, které používají neanonymní klienty a nechtějí klienty obtěžovat vydáváním certifikátů.

4.neanonymní HTTPS a neanonymní HTTP - zbytečná kombinace, protože bezpečnost na úrovni certifikátů se již použitím hesel nezvýší...

Vektorové formáty prostorových dat

Tato práce se zaměřuje pouze na dva vektorové formáty prostorových dat. 

Active cgm

Tento formát má binární kódování. Ve WWW prohlížečích je možné si tento formát nejenom zobrazit, ale také používat zoom, pan a další funkce. Nevýhodou je nutnost instalace přídavného modulu (plug-in) jak pro nejvíce používaný prohlížeč společnosti Microsoft - Internet Explorer, tak pro Netscape Navigator společnosti Netscape. Plug-in je možné zdarma stáhnout na adrese [w14], vice informací o formátu je možné nalézt na [w13].

SVG

Tento formát má Ascii kódování. Standard SVG (Scalable Vector Graphics) již delší dobu vyvíjí konsorcium W3C (např. Adobe Systems, AOL/Netscape, Apple, Autodesk, Corel, Hewlett-Packard, IBM, Macromedia, Microsoft, Nokia, Sun Microsystems, Xerox...). Tento formát je založen na technologii XML. Skutečně důležitým činitelem pro prosazení SVG je však jeho podpora v aplikacích. Z hlediska masového rozšíření na webu je nejpodstatnější podpora v prohlížečích. U starších verzí Microsoft Internet Exploreru stejně tak jako u poslední (IE6) je nutné instalovat plug-in. Naopak je tomu u prohlížečů společnosti Netscape, kde starší Mozzila měla podporu přímou, zatímco u verze Netscape 6.2 nepomohl ani plug-in společnosti Adobe. V současnosti je stále ve vývoji verze 7.*, ve které by měl plug-in opět fungovat. Více informací na [w15], [w16] plug-in lze stáhnout z [w16].

Důležitá je však nejenom podpora formátů ze strany WWW prohlížečů, ale také WWW serverů. U serverů Apache je třeba do mime.types (soubor se seznamem podporovaných formátů) přidat typy formátů. U serverů IIS by mělo jít vše bez problémů.

WWW servery z hlediska podpory SSL a TLS

Pro zaměření na WWW servery jsem vycházel z grafu znázorňujícího jejich používanost ve světě a k němu příslušející tabulky z [w07]. Celkový počet stránek, se kterými je počítáno je 37 585 233.
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Graf 02 - vývoj používanosti WWW serverů ve světě, převzato z [w07]

	Vývojový tým
	Březen 02
	Procenta
	Duben 02
	Procenta
	Změna

	Apache
	20492088
	53.76
	21191595
	56.38
	2.62

	Microsoft
	12968860
	34.02
	12014054
	31.96
	-2.06

	Zeus
	855103
	2.24
	850956
	2.26
	0.02

	iPlanet
	889857
	2.33
	832474
	2.21
	-0.12


Tabulka 03 - počet stránek umístěných na WWW serverech uvedených vývojových týmů, převzato z [w07]

Podle těchto údajů jsou v současné době nejpoužívanější WWW servery Apache s přibližně 56%, následuje Microsoft s 32% (produkty Microsoft Internet Information Server, Microsoft IIS-W, Microsoft PWS-95 a Microsoft PWS), iPlanet (produkty iPlanet Enterprise, Netscape Enterprise, Netscape FastTrack, Netscape Commerce, Netscape Communications, Netsite Commerce & Netsite Communications), modro-zelenkavá křivka pak reprezentuje podíl ostatních týmů, ze kterých je nejúspěšnější Zeus. 

Apache

U WWW serverů Apache 1.2.0+ a 1.3.0+ je umožněno používat HTTPS pomocí rozšíření (patch) Apache-SSL. U vyšších verzí Apache 1.3 a 2 je to pak mod_ssl, který je novější verzí Apache-SSL. Obě varianty pak stojí na OpenSSL (viz [w12]) . Starší verze Apache (před verzí 2) byly navrhovány pro Unixové platformy jako Solaris, FreeBSD nebo Linux. Dá se také používat na platformách Windows a Netware. Verze Apache 2.0 byla již navržena i pro řadu Windows NT, včetně Windows 2000 a Windows XP. Další informace o WWW serverech Apache včetně seznamů podporovaných platforem a případných úprav pro ně lze nalézt na [w09]. 

Microsoft

Nejvíce používanými WWW servery společnosti Microsoft jsou Internet Information Services (Server) verze 4.0 a 5.0. Verze IIS 4.0 byla vytvořena pro platformu Windows NT 4.0, IIS 5.0 pro Windows 2000. U obou je možné používat bezpečnou komunikaci prostředníctvím HTTPS. Důlužitou informací je to, že všechny verze IIS podporují protokoly SSL 2.0 a TLS, ale ne SSL 3.0. Více informací na stránkách [w10].

WWW prohlížeče

Microsoft Internet Explorer

Nejpoužívanějším prohlížečem je v současnosti Microsoft Internet Explorer. Z hlediska zabezpečeného šifrovaného přenosu dat nenabízí mnoho možností. Přes menu Nástroje/Možnosti sítě Internet… na kartě „Zabezpečení“ máme možnost zvolit jednu z málo říkajících variant nízká, středně nízká, střední a vysoká bezpečnost. Na kartě „Upřesnění“ máme dále možnost zaškrtávat bezpečnostní protokoly SSL2, SSL3, TLS případně i jiných v závislosti na verzi. Nedá se tedy zjistit, mimo typu bezpečnostního protokolu, jaké šifrovací algoritmy a jakou délku klíčů používáme při daných úrovních zabezpečení. 

Netscape Navigator

Verze Netscape 6 nabízí na rozdíl od svých předchůdců a IE velmi široké možnosti nejen v možnostech výběru bezpečnostních protokolů, ale také ve volbě jednotlivých šifrovacích symetrických i asymetrických algoritmů v kombinaci s různými kontrolními součty. Ve vyšších verzích by měla být tato část ještě rozšířena.  

Testovaná varianta

Vektorové formáty prostorových dat a jednoduché stránky formátu html byly umístěny na server Vysoké školy Báňské – TUO. WWW serverem byl v tomto případě Apache1.3.22 s rozšířením o Apache-SSL. Server byl nastaven na používání protokolů SSL verze 2 a 3, proto nemohl být testován protokol TLS. Z toho vyplývají i jednotlivé možnosti pro kombinace symetrického a asymetrického šifrování a kontrolních součtů. Konečně bylo třeba přidat mime.types pro formáty SVG a ActiveCGM (viz kapitola „WWW servery…“). Na straně klienta bylo použito WWW prohlížeče Microsoft Internet Explorer 6.0 a Netscape 6.2.

V prohlížeči IE 6.0 po nainstalování potřebných přídavných modulů (plug-in) pro uvedené formáty se vše zobrazovalo a chovalo korektně při všech úrovních nastavení jak pro SSL2, tak SSL3.

V prohlížeči Netscape 6.2 nastaly potíže při zobrazování formátu SVG, ale to bylo z důvodu nekompability s přídavným modulem. S formátem Active cgm po přidání potřebného modulu nenastaly žádné potíže. Za dobrou vlastnost Nescape lze považovat upozornění na to, že v případech volby šifrování se slabým klíčem (40 bitů) používáme „slabé“ šifrování.
Závěr
Protože bylo možné u prohlížeče Netscape 6.2 vyzkoušet velké množství variant zabezpečeného přenosu formátu Active CGM a ve všech případech se zobrazovala data korektně, podobně v IE 6.0 proběhlo zobrazování a testování formátů SVG a Active CGM korektně, dovoluji si tyto poznatky zobecnit tak, že zabezpečený přenos nemá žádný vliv na kvalitu zobrazování, vlastnosti  či funkce vektorových formátů prostorových dat.

Hlavní překážkou je v současnosti slabá podpora formátů prostorových dat ze strany klientů (prohlížečů). Téměř u všech verzí je nutné stahovat dosti objemné plug-iny, navíc nejrozšířenější Microsoft Internet Explorer dosti zanedbává otázky bezpečnosti nekonkrétními stupni zabezpečení. 
Největším problémem pro komerční využití zabezpečeného přenosu prostorových dat v prostředí Internetu je tedy nepřítomnost věřejně dostupného klienta (prohlížeče), který by v sobě zkloubil problémy bezpečnosti a zobrazování vektorových formátů prostorových dat.
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